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1 dzien konferencji

09.30-09.40 Powitanie uczestnikéw. Rozpoczecie konferencji.

Adam Mizerski, Wiceprezes, ISACA Katowice Chapter
Barbara Nerc¢-Szymarnska, Prezes, ISACA Warsaw Chapter
Izabela Sakowicz, Managing Director, IDG Poland S.A.
Tomasz WodZzinski, Prezes, ISSA Polska

09.40-10.10 Implementing an Effective Zero Trust Architecture.

dr Eric Cole, Founder & CEO, Secure Anchor Consulting

10.10-10.40 ITnorance (I invented this sh*t).

Bruno Horta Soares, CISA®, CGEIT®, CRISC™, PMP®, Founder & Senior Advisor, GOVaaS

10.40-11.10 FortiGuard Regional Threat Briefing and how an Al can supplement the Security
Operations Team.

Kash Valji, Director of Consulting Systems Engineering, Fortinet

11.10-11.40 Zero Trust starts with MFA.

Dominik Bieszczad, Technical Solutions Architect, Duo Security at Cisco

11.40-12.00 Przerwa na odwiedziny Stref Partnerskich.

12.00-12.30 Nie tylko audyty...
Tomasz Wlaz, Naczelnik Wydziatu w Departamencie Cyberbezpieczenstwa, Kancelaria Prezesa Rady
Ministréw

12.30-13.00 Zero trust - modne stowo czy przetomowa innowacja.

Tomasz Jedynak, Cybersecurity Sales Manager, Cisco
Marcin Krzemieniewski, Manager Zespotu Bezpieczeristwa, NTT

13.00-13.20 KSC - jak wdrozy¢ wymogi rzetelnie (i przygotowac sie na KSC 2).

Cezar Cichocki, Szef Centrum Kompetencyjnego, OpenBIZ

13.20-13.40 V2X. V2H? H2V? WTF?

Rafat Jaczynski, Regional Cyber Security Officer CEE&Nordics, Huawei

13.40-14.00 Przerwa na odwiedziny Stref Partnerskich.

Sesja stolikéw eksperckich do wyboru

14.00-14.30 Sesja stolikéw eksperckich - roundatables 2
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Zbigniew Kupisz-
Andrzejewski, Konsultant
audytu (CISA, CRISC), ISACA
Warsaw Chapter

Audyt IT

15.30-16.00

Audit, czy audyt,
czyli kto moze badacd
stan
cyberbezpieczenstw
a?

Andrzej Bragiel, Gtéwny
Specjalista w Zespole Analiz
Stanu Bezpieczenstwa
Cyberprzestrzeni,
Ministerstwo
Sprawiedliwosci

Audyt IT

16.00-16.30

Audytowanie
procesu zarzadzania
ryzykiem.

dr Piotr Dzwonkowski, CISA,
CISM, CRISC, ISACA Warsaw
Chapter, ISSA Polska

sukcesami cztowiek
zyje, czyli historia
pewnego
incydentu...

Krzysztof Szmigielski,
Kierownik Sekcji
Informatyki, Szpital Wolski
w Warszawie

Cyberbezpieczenst
wo, Hacking i
Forensic

15.30-16.00

Co w sieci piszczy...?

Jacek Grymuza, Cztonek
Zarzadu, (ISC)? Poland
Chapter

Tomasz Winiarski, Sr.
Solutions Architect, CISSP,
CISA,CCSK, (ISC)? Poland
Chapter

Cyberbezpieczenst
wo, Hacking i
Forensic

16.00-17.00

Cyberastronomia,
czyli atak na tancuch
dostaw.

Ireneusz Tarnowski, Analityk
cyberzagrozen, Santander
Bank Polska

jakie zmiany w
zakresie
cyberbezpieczenstw
a proponuje Komisja
Europejska?

Barbara Nerc-Szymarnska,
Prezes, ISACA Warsaw
Chapter

Zarzadzanie
bezpieczenstwem
informacji

15.30-16.00

Cyberbezpieczenstw
0-RODO-Pandemia.
Czy cyber
ubezpieczenia moga
by¢ panaceum na
nasze stabosci w
zarzadzaniu
cyberbezpieczenstw
em?

Krzysztof Radecki, Audytor
Wewnetrzny CGAP®, DPO
(Inspektor Ochrony
Danych), ISACA Warsaw
Chapter

Zarzadzanie
bezpieczenstwem
informacji

16.00-16.30

Analiza ryzyka w
okresie pandemii -
jak radzi¢ sobie z
nowymi ryzykami.

Anna Stodczyk, CRISC,

EITCA/IS, Audytor ISO/IEC
27001, Inspektor ochrony
danych, Menadzer ryzyka

Zakonczenie pierwszego dnia konferencji.

i Audytu Strona 2
Sesja stolikow eksperckich - roundatables.
14.30-15.00
Audyt IT Cyberbezpieczenst Zarzadzanie Technologie i
wo, Hacking i bezpieczehstwem innowacje
15.00-15.30 Forensic informacji
0d back g 15.00-15.30
rer racove
disaster recovery. 15.00-15.30 15.00-15.30 Rzecz o
Nie samymi Dyrektywa NIS 2 - bezpieczenstwie

konteneréw, czyli
dobre praktyki w
pracy z Docker.

Tomasz Janczewski, Security
Architect

Technologie i
innowacje

15.30-16.00

Bezpieczehstwo
identyfikacji -
elektroniczne
dokumenty
tozsamosci.

Jan Szajda,
CEO/Wspdtwtasciciel,
IDENTT

Technologie i
innowacje

16.30-17.00

Zapewnienie jakosci
i bezpieczenstwa
aplikacji w
srodowiskach
regulowanych.

Jan Anisimowicz, Director
Audit, Risk & Compliance,
ISACA Warsaw Chapter
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2 dzien konferenc;ji

09.30 Otwarcie drugiego dnia konferencji.

09.30-10.00 Czy mozemy ufac¢ systemom?

Joanna Karczewska, Audytor SI, DPO (Inspektor Ochrony Danych), ISACA Warsaw Chapter

10.00-10.30 Paradigm Shift to an Operational Resilience Model.

William B. Nelson, Chair & CEO, Global Resilience Federation

10.30-11.00 Dostep do infrastruktury krytycznej - fakty, mity i dobre porady.

Marcin Marciniak, Manager, Implementation Expert, EY Business Advisory, Cyber Security Implementations

11.00-11.30 Przerwa na odwiedziny Stref Partnerskich.

11.30-12.00 Dlaczego hackowanie aplikacji webowych jest proste?

Michat Sajdak, Twdrca portalu sekurak.pl, zatozyciel Securitum

12.00-12.30 The Future of Blockchain: Analytics and the Data Trail

Marc Taverner, Executive Director, INATBA - International Association for Trusted Blockchain Application

12.30-13.00 5 metaphors that can make CISO's conversations with the business easier.

Omar Khawaja, Chief Information Security Officer, Highmark Health

13.00-13.30 Przerwa na odwiedziny Stref Partnerskich.

Cyberbezpieczenst Zarzadzanie Technologie i
wo, Hacking i bezpieczehstwem innowacje
13.30-14.00 Forensic informacji
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Matgorzata Michniewicz,
Member of the Audit
Committee, ISACA Warsaw
Chapter

Audyt IT

14.00-14.20

13.30-14.00

Radykalne ataki na
systemy
przemystowe (OT)
poprzez
infrastrukture
wspierajaca (IT/ICT) -
przyktady i dobre
praktyki.

Artur Zieba-Kozarzewski,
Lider zespotu ds. Badan i
Rozwoju, ISSA Polska

Cyberbezpieczenst
wo, Hacking i

13.30-14.00

Jak audytowad
odpornos¢
organizacji
(resilience).

Alina Zajac, Kierownik
Zespotu ds. Bezpieczenstwa
Informacji i Analiz Ryzyka,
BNP Paribas

Zarzadzanie
bezpieczenstwem

13.30-14.00

Banki spétdzielcze w
chmurze? Ocena
ryzyka w réznych
modelach
outsourcingu.

Marek Moszkowski, System
Engineer - Operating
Systems Specialist, ISACA
Katowice Chapter

Technologie i
innowacje
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Reagowanie na
incydenty i kryzysy
[cyberbezpieczenstw
al na duza skale w
Unii Europejskiej.

Jakub Dysarz, Naczelnik
wydziatu, KPRM, Ekspert
narodowy delegowany do
Komisji Europejskiej

Audyt IT

14.20-14.50

Audyt chmury - jak
sie do tego zabrac?
Standardy,
metodyki, narzedzia.

Anna Chatupska, Audytor
Bezpieczenstwa, ISACA
Warsaw Chapter

Audyt IT

14.50-15.20

Zdobywanie
niebronionej
twierdzy - przyktady
audytu w sektorze
finansowym i
ochrony zdrowia.

Marek Ujejski, IT Security
Expert - CISM, CPDSE Board
Adviser, COIG S.A.

Audyt IT

15.20-15.50

Audyt procesu
zarzadzania
incydentem.

Adam Mizerski, Wiceprezes,

Forensic

14.00-14.20

Scenariusz i
rezyseria...” rzecz o
tym, jak zaplanowac
i przeprowadzic
dobry atak
socjotechniczny”

Adrian Kapczynski, 1753¢ -
Stowarzyszenie na rzecz
cyberbezpieczenstwa
Jakub Plusczok, 17 53¢ -
Stowarzyszenie na rzecz
cyberbezpieczeristwa

Cyberbezpieczenst
wo, Hacking i
Forensic

14.20-14.50

Top 10 - czyli o czym
pamietac, aby
korzystac
bezpiecznie z
chmury.

Tomasz Stachlewski, CEE
Senior Solutions
Architecture Manager,
Amazon Web Services

Cyberbezpieczenst
wo, Hacking i
Forensic

14.50-15.20

Ojejku. Ktos sie pod
nas podszywa!

Piotr Zarzycki, Ekspert ds.
cyberbezpieczenstwa,
Orange

Cyberbezpieczenst
wo, Hacking i
Forensic

15.20-15.50

Jeden obraz - tysiac
stow, a moze wiecej?
OSINTowa analiza

informacji

14.00-14.20

Jak pandemia
zmienita VPNy?

Bartosz Chmielewski,
Cztonek, ISSA Polska

Zarzadzanie
bezpieczenstwem
informacji

14.20-14.50

Jak przejs¢ do
chmury zgodnie z
wymogami UKNF i
nie zwariowac?

Pawet Kulpa, Architekt
bezpieczenstwa, ISACA
Warsaw Chapter

Zarzadzanie
bezpieczenstwem
informacji

14.50-15.20

Disaster Recovery w
chmurze - potrzebne
czy nie? - lekcja z
OVH Fire Case
Study.

Jacek Bochenek, Cloud and
Security Team Leader, ITEO

Zarzadzanie
bezpieczenstwem
informacji

15.20-15.50

Operacyjna
odpornos¢ cyfrowa
sektora finansowego

14.00-14.20

Mechanizmy Al w
stuzbie
cyberbezpieczenstw
a.

Sebastian Krystyniecki,
Principal Systems Engineer,
Fortinet

Technologie i
innowacje

14.20-14.50

Normalizacja
technologii
blockchain i
rozproszonych
rejestrow DLT.

Michat toniewski, Kierownik
Wydziatu Rozwoju Ustug
Technicznych i Metod
Badawczych Departament
Innowacji i Rozwoju, Urzad
Dozoru Technicznego

Technologie i
innowacje

14.50-15.20

Red teaming - nowa
filozofia testowania
bezpieczenstwa.

drinz. Mariusz Stawowski,
Senior Member, ISSA Polska

Sesja warsztatowa

15.50-16.50

Jak zaczac¢ audyt
infrastruktury w
jeden dzien - dla
0so6b technicznych i
nie (czas trwania 1h)



27-28 maja 2021r. * Semafor 2021 XIV Forum Bezpieczenstwa

i Audytu Strona 5
ISACA Katowice Chapter zdje¢ w praktyce. - czy przetom w Wojciech Ciemski,
zapewhiania Specjalista i Trener,
Przemystaw Ferus, ciagtosci dziatania? Eksperckie Centrum
Pentester, Schenker Szkolenia
Technology Center Warsaw Krzysztof Maderak, Cyberbezpieczeristwa

Kierownik Zespotu
Cyberbezpieczenstwa Rynku
Finansowego w
Departamencie
Cyberbezpieczenstwa,
Komisja Nadzoru
Finansowego

15.50 Zakonczenie konferencji SEMAFOR 2021 Online.

Organizatorzy dotoza wszelkich staran, aby konferencja odbyta sie zgodnie z prezentowanym programem, jednak zastrzega
sie mozliwos¢ czesciowych zmian godzin poszczegdlnych wystgpien.



