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Pierwszy dzien konferenc;ji

08.00-08.50 Rejestracja uczestnikéw

08.50-09.00 Rozpoczecie konferencji

09.00-09.40 KEYNOTE SPEECH: How to hack a Country

David Jacoby, Senior Security Researcher, Kaspersky Lab
09.40-10.05 Moja siec jest bezpieczna i pracuje wydajnie - jak by¢ pewnym?
Robert Dabrowski, SE Manager, Fortinet

10.05-10.25 The Real Costs of Building a Cyber Security Operations Center.

Assaf Eyal, Senior Vice President, Verint Enterprise Cyber Global Business

zaawansowane ataki.

Adrian Pisarczyk, Konsultant, FireEye

10.25-10.55 Kick them out and keep them out. Proces naprawczy w odpowiedzi na

11.20-12.00 Obowiazkowe elementy strategii cyberbezpieczenstwa. Jakie zasoby musi
posiada¢ organizator cyberstratedgii.

Borys Iwaszko, Dyrektor Biura Bezpieczenstwa Cybernetycznego, Stuzba Kontrwywiadu Wojskowego
12.00-12.20 The Gamification of Targeted Attacks: Understanding Behaviour and Intent

Carl Leonard, Principal Security Analyst, Security Labs Forcepoint

10.55-11.20 Przerwa kawowa i networking

12.20-13.00 Ochrona cyberprzestrzeni RP w swietle kontroli Najwyzszej Izby Kontroli.

e Realizacja przez podmioty panstwowe zadan w zakresie ochrony cyberprzestrzeni
RP oraz

e Zapewnienie bezpieczenstwa dziatania systeméw informatycznych
wykorzystywanych do realizacji zadah publicznych.

Zaprezentowane zostang takze informacje dot. realizacji wnioskéw pokontrolnych przez
podmioty objete ww. kontrolami i w tym kontekscie zostanie przeanalizowany aktualny
stan ich realizacji oraz planowane dziatania.

Tomasz Sordyl, Wicedyrektor Departamentu Porzadku i Bezpieczeristwa Wewnetrznego, NIK
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Rozstrzygniecie konkursu Security Excellence

13.10-14.00

Techniczne aspekty
bezpieczehstwa informac;ji

14.00-14.40

Aplikacje mobilne vs Malware

SMS Premium

Adware

Aplikacje szpiegujace
Botnet

Ransomwar

Ztosliwe oprogramowanie
dedykowane na aplikacje
finansowe

e Ztosliwe oprogramowania
odblokowujgce
uprawnienia systemowe

Na koniec, zastanowimy sie w jaki
sposéb uzytkownicy oraz
programisci aplikacji mobilnych
moga ograniczy¢ ryzyko zwigzane
ze ztosliwym oprogramowaniem.

tukasz Bobrek, Specjalista ds.
bezpieczenstwa IT, SecuRing

14.40-15.10

Dlaczego ransomware’y sa
nadal wszechobecne, jezeli
sandboxing je zatrzymuje?

Krzysztof Karbowiak, Konsultant
Techniczny, Quest Dystrybucja
Marcin Romanowski, European Sales
Manager, Vade Secure

Lunch dla uczestnikow konferencji

Zarzadzanie
bezpieczenstwem
informacji

14.00-14.40

Jak ptywac w basenie petnym
rekinéw - rzecz o
cyberbezpieczenstwie z
perspektywy uzytkownika
koncowego

e Socjotechniki

e Propagacja malware

e Przejecie kontroli nad
urzadzeniem koncowym

e Skutki przejecia -
dziatania w fazie
poeksploatacyjnej

Modus operandi atakéw przejecia
tozsamosci i password
harvesting:

Klonowanie stron WWW
Przekierowania
Socjotechniki

JAK SIE NIE DAC?

Gtéwna czes$¢ to pokaz na zywo.

Michat Brandt, CSO, Ekspert ds.
bezpieczenstwa informacji i systemow
informatycznych, Raiffeisen Polbank
Janusz Nawrat, Dyrektor Departamentu
Bezpieczenstwa Informacji i Systemdéw
Informatycznych., Raiffeisen Polbank

14.40-15.10

RODO tyka... Jak
rozporzadzenie UE o ochronie
danych osobowych wptynie na
obszar IT i bezpieczenstwa.

e Nowe obowigzki i
ograniczenia w fazach
projektowania, wdrozenia i
utrzymania systemoéw IT

e  Privacy Impact
Assessment, Privacy by
Design, Privacy by Default

Audyt IT

14.00-14.40

Jak pozyskiwac,
przechowywac i przetwarzac
dowody cyfrowe w
informatyce sledczej?

Marcin Kaczmarek, CISA, ekspert
bezpieczenstwa informacji, BZ WBK

14.40-15.10

»Lepiej zapobiegad, niz
leczyd.”

Pawet Zuchowski, Wiceprezes i Dyrektor
Techniczny, Quest Dystrybucja
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inaczej niz myslisz

e  Wdrazanie systeméw IT
- problem roku 2018 czy
problem na dzis?

Anna Kobylanska, Adwokat, counsel,
PwC
tukasz Slezak, Menedzer, PwC

15.10-15.50 15.10-15.50

Application security recipes Proces Vulnerability
for fast-paced environments Management w globalnym
koncernie

Luca Carettoni, co-founder, Doyensec
tukasz Stachowicz, IT Infrastructure
Security Service Manager, BSH Sprzet
Gospodarstwa Domowego

15.50-16.10 Przerwa kawowa i networking

16.10-16.50 16.10-16.50

10 przykazan bezpiecznego Dziurawe aplikacje, czy
programowania - OWASP nieSwiadomi pracownicy?
Topl0 Proactive Controls Czyli co hakerzy lubia

najbardziej...

Mateusz Olejarka, Starszy specjalista ds.

bezpieczenstwa IT, SecuRing Michat Kurek, Dyrektor w Dziale
Zarzadzania Ryzykiem Informatycznym,
EY
Aleksander Ludynia, Starszy Menedzer w
Zespole Zaawansowanych Ustug
Bezpieczenstwa, EY

16.50-17.30 16.50-17.30

Bezpieczenstwo systemoéw Red teaming w Polsce.
sterowania automatyki
przemystowej w odniesieniu
do zagrozen natury
informatycznej

Borys tacki, IT Seurity Consultant,
Logicaltrust

e Jakie sg obecnie panujace
"mity" na temat
bezpieczenstwa
SCADAV/ICS,

o Jakie s3 mozliwosci
audytowania
bezpieczenstwa
srodowisk, gdzie aktywne

15.10-15.50

Trzecia droga DevOps i
bezpieczenstwo

Tomasz Kazimierski, Consulting Solution
Director, Oracle Polska

16.10-16.50

Odpowiedzialnos¢ karna za
cyberprzestepstwa

¢ Jaka dziatalno$¢ z uzyciem
sprzetu elektronicznego
podlega odpowiedzialnosci
karnej?

e Jak definiowane sg
cyberprzestepstwa w
polskim prawie karnym?

e Jakie kary groza za
cyberprzestepstwa?

e Jakie sg praktyczne
aspekty dochodzenia
roszczeh zwigzanych z
cyberprzestepstwem?

dr Izabela Szczygielska, Adwokat,
Wiercinski Kwiecinski Baehr

16.50-17.30

Odpowiedzialnos¢ dostawcy
ustug IT za przypadki
naruszenia
cyberbezpieczenstwa

Xawery Konarski, Adwokat, Traple
Konarski Podrecki i Wspdlnicy
Agnieszka Wachowska, Radca prawny,
Traple Konarski Podrecki i Wspdlnicy
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metody testowania
zabezpieczenh sg
niedopuszczalne,

e Jakie sg rzeczywiste i
(niestety) skuteczne
techniki wtaman do tych
systemoéw,

e Jakie sg standardy i
wytyczne wydane przez
uznawane swiatowe
organizacje, ktére mozna
wykorzystac do
wzmochnienia
bezpieczenstwa systemow
SCADA/ICS.

drinz. Mariusz Stawowski, Dyrektor
Techniczny, CLICO

17.30-17.35 Zakonczenie pierwszego dnia konferencji. Losowanie nagréd
20.00-23.59 Spotkanie integracyjne uczestnikéw konferencji w Restauracji Bohemia

Drugi dzieh konferenc;ji

08.30-09.00 Rejestracja uczestnikdw niezarejestrowanych pierwszego dnia

09.00-09.30 Zabezpiecz swoja kariere

e czynniki motywujgce i demotywujgce pracownikéw i dlaczego pienigdze nie sg
gtéwnym z nich,

e istotne czynniki sprawiajgce, ze pracownicy zostajg w swoich organizacjach i rosna
wraz z nimi.

Pokazane zostanie:
e jak firmy poszukujg kandydatéw o okreslonych kompetencjach,
e jak kandydaci moga sie w tym procesie najlepiej odnaleZ¢ i gdzie szuka¢ pomocy,

e jak omawiane sytuacje zawodowe wygladaja z perspektywy pracodawcy i
pracownika.

Uczestnicy beda mogli wyciggnac praktyczne wnioski dla swojej sytuacji.
Prezentacja jest podsumowaniem do$wiadczen zawodowych rekrutera i menedzera IT.

Jakub Anderwald, Delivery Director, KMD Poland
Paulina Czarkowska, IT Recruitment Expert/Lead, KMD Poland

09.30-09.50 Czy jestes w stanie zobaczy¢ dzisiejsze ataki?

Maciej Iwanicki, Inzynier systemowy, F5 Networks
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09.50-10.30 Kak B3noMaTth Bbibopbl - Jak zhakowaé wybory? Podrecznik pisany cyrylica
Adam Haertle, Kierownik ds. bezpieczenstwa informatycznego, UPC Polska, ISACA Warsaw Chapter
10.30-10.45 Smier¢ firewalla - narodziny bezpieczenstwa kompleksowego

Robert Slaski, Chief Network Consultant, Atende

10.45-11.10 Przerwa kawowa i networking

11.10-11.50 Hackowanie kamery CCTV i inne kluczowe zagadnienia w bezpieczenstwie loT

Michat Sajdak, konsultant d/s bezpieczeristwa IT, Redaktor serwisu Sekurak, Securitum, Sekurak

11.50-12.10 Automatyzacja Security Baseline

Antoni Grzymata, Specjalista, Exatel S.A.
Tomasz WodZzinski, Kierownik Security Operations Center (SOC), Exatel S.A.

12.10-12.30 Abracadabra! Jak zmieni¢ najwieksze zagrozenie bezpieczenstwa - uzytkownikéw
wewnatrz organizacji - w skuteczna linie obrony przed naruszeniami oraz jak
utorowac droge dla GDPR/RODO?

e dwukierunkowej komunikacji w czasie rzeczywistym pomiedzy pracownikami a
dziatem bezpieczenstwa

e mozliwosci uzyskania informacji zwrotnej od pracownikéw w celu minimalizacji
naruszen polityk bezpieczehstwa

e obnizenia kosztéw zwigzanych z wykrywaniem, zapobieganiem i sledzeniem
incydentéw bezpieczenstwa

e wdrozenia wewnetrznych proceséw i narzedzi, gwarantujacych zgodnos$¢ z normami
GDPR/RODO

Piotr Kawa, Kierownik Dziatu Monitorowania Sieci, BAKOTECH
Mark Kreymer, Regional Sales Director for Central & Eastern Europe, ObservelT

12.30-12.50 Nowoczesny SOC - Flowmon ADS, ElasticSearch i Splunk w jednej odstonie

Klaudyna Busza - Kujawska, Specjalista, Flowmon Networks

Artur Bicki, Dyrektor Wydziatu Wdrozeri Technologii IT, EMCA

12.50-13.40 Lunch dla uczstnikéw konfernecji

Techniczne aspekty Zarzadzanie Audyt IT
bezpieczehstwa informacji bezpieczenstwem

informacji 13.40-14.20
13.40-14.20 C metodvka COBIT mo:
13.40-14.20 Jak metodyka moze



30-31 marca 2017 r. * SEMAFOR 2017 X Forum

Bezpieczenstwa i Audytu IT

Strona 6

Sekrety blockchain -
Sledzenie kryptowalut

Mariusz Litwin, Analityk, EY

14.20-15.00

Techniczne szczegoéty ataku
»przez KNF"

e Kiedy i jak wyzwalany byt

exploit
e Co sie dziato dalej na
komputaerze ofirary

W trakcie prezentacji bedzie
poruszone takze:

e Opis typéw loC i co
0znazaja

e Jak przytozy¢ te loC do
wtasnej infrastruktury
(konsumowac)

e Jakie narzedzia (darmowe)

moga wspomagacd
konsumpcje

Tomasz Bukowski, Kierownik Zespotu
Security Threat Intelligence, Bank
Millennium SA

15.00-15.30
15.30-16.10

Defragmentacja wiedzy CISO
w obszarze incydentéw
bezpieczenstwa informacji

Adrian Kapczynski, Cztonek Zarzadu,
Polskie Towarzystwo Informatyczne

14.20-15.00

Bug bounty w mojej firmie.

Kacper Szurek, Detection Engineer, ESET

Przerwa kawowa i networking

15.30-16.10

pomac przygotowac sie do
wdrozenia RODO.

e od czego zaczad
przygotowania,

e jak wyznaczy¢ Sciezke
dojscia oraz plan i
harmonogram dziatan do
24 maja 2018r.,

e ktére procesy
informatyczne sg
kluczowe,

e jak wykazac sie nalezytg
starannoscia o dane
osobowe na co dzien i w
razie kontroli organu
nadzorczego.

Prowadzaca pokaze, jak
przydatne w przygotowaniach do
stosowania RODO okaza sie dobre
praktyki i inne podpowiedzi
zawarte w metodyce COBIT 5.

Podczas warsztatu uczestnicy
beda potrzebowali swoich
laptopow do pracy.

Joanna Karczewska, ISACA Warsaw
Chapter

14.20-15.00

Jak metodyka COBIT moze
pomac przygotowac sie do
wdrozenia RODO.

Joanna Karczewska, ISACA Warsaw
Chapter

15.30-16.10
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Wzbogacanie danych w
procesach SOC i CERT.

e Jakie sg gtéwne problemy
zwigzane z zarzadzaniem
podatnosciami
bezpieczenstwa w duzych
organizacjach.

e Jak powigzad realne
ryzyko biznesowe z
informacjami dot.
zagrozen w systemach IT.

e Jak skrécic¢ czas od
wykrycia podatnosci,
przez identyfikacje
odpowiedzialnosci za nia,
do jej usuniecia.

Andrzej Dalasiriski, Group Leader,
Vulnerability Management & Compliance
Checks, Bosch Cyber Defense Center

16.10-16.50

Odpieranie ataku sieciowego i
analiza powtamaniowa w
praktyce.

dr Marek Robak, Head of IT Operations,
Gemius

16.50-17.00

Bezpieczenstwo to zy¢
bezpiecznie i mie¢ wszystko
pod kontrola? Teza prawdziwa
dla bezpieczenstwa IT, a jak
to jest kiedy zostaje sie CISO,
clo?

Robert Ptawiak, Dyrektor Departamentu
Informatyki, Europejski Fundusz
Leasingowy

16.10-16.50

Kiedy zaczniemy kupowa¢
antywirusy do lodéwek?

Marcin Biernatowski, Poland Channel
Services Head, Citi Handlowy

Podsumowanie i zakonczenie konferencji.

Jak metodyka COBIT moze
pomoéc przygotowac sie do
wdrozenia RODO.

Joanna Karczewska, ISACA Warsaw
Chapter

16.10-16.50

Jak metodyka COBIT moze
pomadc przygotowac sie do
wdrozenia RODO.

Joanna Karczewska, ISACA Warsaw
Chapter

Organizatorzy dotoza wszelkich staran, aby konferencja odbyta sie zgodnie z prezentowanym programem, jednak zastrzega
sie mozliwos¢ czesciowych zmian.



