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Pierwszy dzien konferencji - Czwartek 17 Marca 2016

08.00-09.00
09.00-09.10

09.10-09.50

09.50-10.10

10.10-10.50

10.50-11.20

11.20-12.00

12.00-12.30

12.30-13.00

13.00-13.15

13.15-14.00

Rejestracja uczestnikow

Rozpoczecie konferencji

How to talk about Information Security Governance with your boss in the
elevator?

Bruno Horta Soares, CISA®, CGEIT®, CRISC™, PMP®, Founder & Senior Advisor, GOVaa$ - Governance

Advisors, as-a-Service, Lda.

NERC CIP Compliance at E.ON - a Shell Control Box Case Study

Zoltan Bakos, Balabit

Cybersecurity capability models

Antonio Ramos, CISA, CISM, CRISC, CCSK, CDPP, ITIL Srv. Manager, Jonah

Przerwa kawowa i networking

Zapewnienie bezpieczenstwa teleinformatycznego w systemie ochrony
infrastruktury krytycznej RP

Maciej Pyznar, Szef Wydziatu Ochrony Infrastruktury Krytycznej, Rzadowe Centrum Bezpieczeristwa

Weapons of mass intelligence to fight the bad bots

Stefan Mardak, Senior Enterprise Security Architect, Akamai Technologies

Czy chmura i NGFW sa na siebie gotowe?

Robert Dabrowski, Starszy inzynier systemowy, Fortinet

Rozstrzygniecie konkursu Security Excellence 2016 i rozdanie nagréod laureatom

Lunch dla uczestnikéw konferencji


http://www.computerworld.pl/konferencja/semafor2016/prelegenci#p4693
http://www.computerworld.pl/konferencja/semafor2016/prelegenci#p4730
http://www.computerworld.pl/konferencja/semafor2016/prelegenci#p4696
http://www.computerworld.pl/konferencja/semafor2016/prelegenci#p3736
http://www.computerworld.pl/konferencja/semafor2016/prelegenci#p4768
http://www.computerworld.pl/konferencja/semafor2016/prelegenci#p4157

Audyt IT

14.00-14.40

Warsztat - czesc I:
Zastosowanie audytu w
metodyce COBIT do
prowadzenia kompleksowych
audytow informatycznych.

Joanna Karczewska, ISACA Warsaw
Chapter

14.40-15.20

Warsztat - czesc Il:
Zastosowanie audytu w
metodyce COBIT do
prowadzenia kompleksowych
audytow informatycznych.

Joanna Karczewska, ISACA Warsaw
Chapter

15.20-16.00

Warsztat - czesc lll:
Zastosowanie audytu w
metodyce COBIT do
prowadzenia kompleksowych
audytow informatycznych.

Joanna Karczewska, ISACA Warsaw
Chapter

16.00-16.30

Przerwa kawowa i networking

16.30-16.55

Warsztat - czesé IV:
Zastosowanie audytu w
metodyce COBIT do
prowadzenia kompleksowych
audytow informatycznych.

Joanna Karczewska, ISACA Warsaw
Chapter

16.55-17.35

Warsztat - czesc¢ V:
Zastosowanie audytu w
metodyce COBIT do
prowadzenia kompleksowych
audytow informatycznych.

Joanna Karczewska, ISACA Warsaw
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Techniczne aspekty
bezpieczehstwa informacji

14.00-14.40

Obcy kod w twojej
przegladarce

Prezentacja jest podsumowaniem
badan prowadzonych w IDG,
dotyczacych bezpieczenstwa
pracy firmowego Srodowiska IT z
aplikacjami webowymi.

Marcin Marciniak, Dziennikarz, autor
TechnoBloga, Computerworld

14.40-15.00

Jak zwiekszy¢ bezpieczenstwo
stacji roboczej i sieci
komputerowej?

Prezentacja to pokaz praktycznej
kontroli infrastruktury
teleinformatycznej. Podczas
prezentacji przedstawione
zostang kluczowe zagadnienia
zwigzane z bezpieczenstwem
stacji roboczej i sieci
komputerowej w obszarze
monitorowania sieci, notyfikacji,
inwentaryzacji oprogramowania i
infrastruktury IT, zarzadzania
awariami oraz ochrony
kluczowych danych.

Magdalena Wasik, Inzynier Sprzedazy,
Axence

15.00-15.25

Full packet capture w
praktyce Weapons of mass
intelligence to fight the bad
bots

Robert Michalski, inzynier systemowy,
Blue Coat Systems

15.25-16.00

Data Access Governance - czy
wszystko mamy pod kontrola?

Mariusz Przybyta, Konsultant IdM, Quest
Dystrybucja

Strona 2

Zarzadzanie
bezpieczehstwem
informacji

Btedy w zarzadzaniu
tozsamoscia i uprawnieniami
(Jak zepsu¢ zarzadzanie
tozsamoscia).

Pawet Kulpa, Architekt rozwigzan
bezpieczenstwa, Qumak

14.40-14.50

Czym jest Enteprise Digital
Footprint i dlaczego
zarzadzanie cyfrowym sladem
organizacji jest tak wazne w
2016 roku?

Daniel Spica, Spica Solutions
Colin Verrall, RisklQ

14.50-15.05

O monitorowaniu
cyberbezpieczenstwa
systeméw automatyki
przemystowej (OT) -
praktycznie.

Dla $wiata IT najlepsza praktyka
jest architektura "Defense In
Depth". Czy tak samo dobrze
sprawdza sie dla systeméw OT?
Jak powinna wygladac
referencyjna architektura
bezpieczenstwa? Jakie elementy
sg szczegdlnie istotne czy
integracja z SOC funkcjonujgcym
w obszarze IT jest mozliwa?

Te i inne zagadnienia oméwimy
podczas tej prezentacji. Jednak
jest ona adresowana nie tylko dla
przedstawicieli firm posiadajacych
systemy automatyki - zachecamy
do refleksji nad obecnymi
paradygmatami w
bezpieczenstwie IT i ich
aktualnosci w kontekscie
biezgcych zagrozen.

Patryk Geborys, Wicedyrektor w zespole
cyberbezpiecenstwa, PwC
Wojciech Kubiak, Starszy konsultant w


http://www.computerworld.pl/konferencja/semafor2016/prelegenci#p1454
http://www.computerworld.pl/konferencja/semafor2016/prelegenci#p1454
http://www.computerworld.pl/konferencja/semafor2016/prelegenci#p1454
http://www.computerworld.pl/konferencja/semafor2016/prelegenci#p1454
http://www.computerworld.pl/konferencja/semafor2016/prelegenci#p1454
http://www.computerworld.pl/konferencja/semafor2016/prelegenci#p1256
http://www.computerworld.pl/konferencja/semafor2016/prelegenci#p4728
http://www.computerworld.pl/konferencja/semafor2016/prelegenci#p4701
http://www.computerworld.pl/konferencja/semafor2016/prelegenci#p4742
http://www.computerworld.pl/konferencja/semafor2016/prelegenci#p4751
http://www.computerworld.pl/konferencja/semafor2016/prelegenci#p4753
http://www.computerworld.pl/konferencja/semafor2016/prelegenci#p4754
http://www.computerworld.pl/konferencja/semafor2016/prelegenci#p3732
http://www.computerworld.pl/konferencja/semafor2016/prelegenci#p4748
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Chapter zespole cyberbezpieczenstwa, PwC
Przerwa kawowa i networking
Usuniecie wszystkich plikow
nie zatrze wszystkich sladéw -
Jak namierzyliSmy agresora -
; Studium przypadku
Jak zyskac przewage w
nieréwnej walce z atakami
ukierunkowanymi - dobodr
skutecznych narzedzi przeciw Marcin Ulikowski, CSIRT Senior Security
atakom Advanced Persistent Engineer, Atos
Threat
Przerwa kawowa i networking
Janusz Mierzejewski, Presales Engineer,
Symantec
Ostateczni dowédcy.
Hacker vs reszta swiata - Autodestrukcyjny imperatyw
wybrane przypadki bezpieczenstwa.
Michat Sajdak, Zatozyciel i redaktor Btazej Boczula
serwisu, Sekurak Filip Nowak
Ochrona informacji poufnych
w relacjach z pracownikami i
wspotpracownikami.
Agnieszka Wachowska, Radca prawny,
Traple Konarski Podrecki i Wspdlnicy
Zakonczenie pierwszego dnia konferencji. Losowanie nagrod
Spotkanie integracyjne uczestnikéw konferencji- Klub Iguana

Drugi dzien konferencji - Pigtek 18 Marca 2016

08.30-09.20 Rejestracja uczestnikdw niezarejestrowanych pierwszego dnia
09.20-10.00 Evolving Cyber Security Profession

Geoff Harris, Prezes ISSA w Wielkiej Brytanii, ISSA
10.00-10.20 4D Security - jako przyktad holistycznego podejsécia do Bezpieczenstwa IT.

Czy droga oparta na zwiekszaniu budzetu oraz ilosci zabezpieczen moze w dtuzszej
perspektywie prowadzi¢ do oczekiwanych efektéw? Jest to watpliwe biorac pod uwage fakt,
ze systemy te stajq sie coraz bardziej skomplikowane, a zaczynamy réwniez odczuwac brak
specjalistéw w zakresie Bezpieczehstwa IT potrzebnych do ich obstugi. W ramach


http://www.computerworld.pl/konferencja/semafor2016/prelegenci#p4767
http://www.computerworld.pl/konferencja/semafor2016/prelegenci#p2006
http://www.computerworld.pl/konferencja/semafor2016/prelegenci#p4752
http://www.computerworld.pl/konferencja/semafor2016/prelegenci#p4739
http://www.computerworld.pl/konferencja/semafor2016/prelegenci#p4738
http://www.computerworld.pl/konferencja/semafor2016/prelegenci#p4749
http://www.computerworld.pl/konferencja/semafor2016/prelegenci#p1413
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prezentacji chciatbym przyjrzec sie bardziej holistycznemu podejsciu do tego zagadnienia

na przyktadzie koncepcji 4D Security firmy Forcepoint.

Alexander Raczynski, Sales Engineering, North East Europe, Forcepoint

10.20-11.00

OWASP Application Security Verification Standard (ASVS) wersja 3.0

Na etapie weryfikacji umozliwia on sprawdzenie czy sa stosowane zasady dobrej praktyki i
pozwala audytorowi na wypowiedzenie sie o tym co jest poprawne, a nie tylko na
koncentrowaniu sie na btedach, jak to ma miejsce przy nieustandaryzowanych testach
bezpieczenstwa. Ponadto stosowanie ASVS powoduje sprecyzowanie zakresu testéw
bezpieczenstwa, co jest istotne przy zlecaniu testéw bezpieczenstwa na zewnatrz

organizacji.

Wojciech Dworakowski, IT Security Expert, SecuRing

11.00-11.30
11.30-12.10

Bart De Win, Member of the OWASP Belgium Chapter board

12.10-12.50

Przerwa kawowa i networking

OpenSAMM: risk-driven software assurance

Mateusz Kocielski, LogicalTrust

12.50-13.40

Techniczne aspekty
bezpieczehstwa informac;ji

13.40-14.20

Praktyczne aspekty
zapewnienia bezpieczenstwa
aplikacji

W trakcie prezentacji zostana
przedstawione spostrzezenia
prelegenta w kwestii najlepszych
praktyk tworzenia bezpiecznych
aplikacji wynikajace z
doswiadczenia opartego na
kilkudziesieciu projektach audytu
bezpieczenstwa aplikacji.

Poruszone zostang tematy:

e budowania programu
tworzenia bezpiecznych
aplikacji przy uzyciu
réznych aktywnosci,

Lunch dla uczstnikéw konfernecji

Zarzadzanie
bezpieczenstwem
informacji

13.40-14.20

"Czy jestes dobrze
przygotowany na przysztosc¢?”
- innowacyjnos¢ w
zarzadzaniu ryzykiem
technologicznym oraz
bezpieczenstwem informacji
w tych przetomowych
czasach.

Niniejsza prezentacja umozliwi
lepsze zrozumienie otaczajacych
nas zmian technologicznych oraz
rewolucji cyfrowej, ktéra odciska
swoje pietno na kolejnych sferach
naszego zycia. Zastanowimy sie
jak stac sie czescia tych zmian, a
jednoczesnie by¢ w stanie
kontrolowa¢ zwigzane z nimi

OWASP Mobile TOP 10 na przyktadzie aplikacji bankowych

Audyt IT

13.40-14.20

Analiza wynikéw audytu
bezpieczenstwa IT w
Jednostkach Administracji
Rzadowej

Prezentacja wydaje mi sie
ciekawa, poniewaz Klienci przy
prezentacji wynikéw audytu na
zgodnosci z ISO 27001 zazwyczaj
pytaja ,a jak nasza organizacja
wypada na tle innych?” - licze ze
ta prezentacja odpowie na to
pytanie.

Kamil Pszczétkowski, Ekspert ds.
bezpieczenstwa

14.20-15.00

Wykorzystanie standardéw


http://www.computerworld.pl/konferencja/semafor2016/prelegenci#p4757
http://www.computerworld.pl/konferencja/semafor2016/prelegenci#p2015
http://www.computerworld.pl/konferencja/semafor2016/prelegenci#p4695
http://www.computerworld.pl/konferencja/semafor2016/prelegenci#p4731
http://www.computerworld.pl/konferencja/semafor2016/prelegenci#p4168
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takich jak: szkolenia
wewnetrzne, definiowanie
wymagan, programy bug
bounty,

e wspdtpracy z dostawcami
zewnetrznymi pod katem
ich odpowiedzialnosci za
podatnosci
bezpieczenstwa,

e omdwione zostang gtdwne
wady i zalety
podstawowych typoéw
testow bezpieczenstwa,
takich jak testy
penetracyjne, testy
narzedziami
automatycznymi czy
przeglady kodu, wraz z
dyskusja na temat
specyfiki poszczegdlnych
metod.

Uczestnicy wyktadu uzyskaja
wiele praktycznych informacji
m.in. na temat budowania
programdw zapewnienia
bezpieczenstwa aplikacji w
swoich organizacjach,
zamawiania na rynku ustug z
dziedziny bezpieczenstwa
aplikacji.

dr inz. Jakub Botwicz, Manager,
Advanced Security Center, EY

14.20-15.00

Utrzymanie bezpieczenstwa
aplikacji produkcyjnych na
przyktadach

W trakcie swojej prezentacji
porusze problematyke utrzymania
bezpieczenstwa aplikacji po
wdrozeniu produkcyjnym. Na
przyktadowych aplikacjach
pokaze wyzwania z tym zwigzane,
w odniesieniu do konkretnej
aplikacji oraz realiéw, w jakich
funkcjonuje. Wspdlnie z
uczestnikami przeanalizujemy
mozliwe mechanizmy majace na
celu utrzymanie bezpieczenstwa
aplikacji. Zastanowimy sie nad
optymalnym ich doborem oraz
momentem, w ktérym warto z
nich skorzysta¢, uwzgledniajac
rowniez koszt wykorzystania
danego mechanizmu.

Przyjrzymy sie mechanizmom
takim jak:

ryzyko i nie dac sie zaskoczyc.

tukasz Guzdziot, AVP, Functional Risk
Management Lead, Technology Risk
Officer, Technology Risk & Information
Security Wroctaw

14.20-15.00

Reakcja na incydent - studium
przypadkow

Grzegorz ldzikowski, Manager, EY
Tomasz Wilczynski, Manager, Advanced
Security Center, EY

15.00-15.30

Przerwa kawowa i networking

15.30-16.10

Btedy typu "information-in-
transit", czyli jak nie nalezy
ustalac¢ procesu wymiany
danych

Jakub Syta

16.10-16.50

Bezpieczenstwo informacji -
edukacja pracownikéw -
dlaczego robimy to zZle?

Efektywne zwiekszanie
Swiadomosci personelu to proces
skomplikowany i trudny,
wychodzacy daleko poza ramy
standardowych kurséw, do
ktorych przyzwyczajeni sa
pracownicy. Autor przedstawi
nowe podejscie do edukacji
'najstabszego ogniwa' kazdego
systemu bezpieczenstwa, poparte
testami i wkasnym
doswiadczeniem.

Borys tacki, IT Seurity Consultant,
Logicaltrust

branzowych przy audycie
bezpieczenstwa konfiguracji
systeméw IT

Adam Gatach, Miedzynarodowy ekspert
bezpieczenstwa systeméw
teleinformatycznych

15.00-15.30

Przerwa kawowa i networking

15.30-16.10

Wyzwania audytu w dobie
nowych zagrozen
bezpieczenstwa

W trakcie wystapienia zostang
poruszone kwestie:

e oceny opublikowanych
przez Ministerstwo
Cyfryzacji w styczniu br.
wytycznych do
audytowania systemow
informatycznych

e analizy ryzka jako
podstawowego
»harzedzia” audytora

e nowych wyzwan w
zakresie bezpieczenstwa
(np. ,shadow IT",
Lancuchy
podwykonawcow”
outsourcingu IT oraz
modelu Cloud Computing,
ocena skutecznosci
szkolen dot. phishingu ) na
jakie muszg by¢
przygotowani audytorzy

Adam Mizerski, Prezes ISACA Katowice,
ISACA Katowice Chapter

16.10-16.50

Audyt bezpieczenstwa w
rozmiarze XXL

Prezentacja to opis doswiadczen
zebranych podczas 10 miesiecy
audytu bezpieczenstwa
(technicznego i proceduralnego)
systemu informatycznego dla
jednego z najwiekszych klientéw
na Swiecie. Zawiera zaréwno
informacje techniczne jak i
doswiadczenia i obserwacje
zwigzane z audytem


http://www.computerworld.pl/konferencja/semafor2016/prelegenci#p4134
http://www.computerworld.pl/konferencja/semafor2016/prelegenci#p4423
http://www.computerworld.pl/konferencja/semafor2016/prelegenci#p4736
http://www.computerworld.pl/konferencja/semafor2016/prelegenci#p4496
http://www.computerworld.pl/konferencja/semafor2016/prelegenci#p572
http://www.computerworld.pl/konferencja/semafor2016/prelegenci#p4430
http://www.computerworld.pl/konferencja/semafor2016/prelegenci#p2020
http://www.computerworld.pl/konferencja/semafor2016/prelegenci#p4732
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e testy penetracyjne

e konsultacje/szkolenia

e definiowanie wymagan
dotyczacych
bezpieczenstwa aplikacji

e obstuga incydentéw

e narzedzia automatyczne

e monitorowanie podatnosci
w wykorzystywanych
komponentach

Postaramy sie réwniez
wypracowac odpowiedzi na
ponizsze pytania:

e Co mozna zrobic
wewnetrznie?

e Jakie prace zleci¢?

e Jakich kompetencji
poszukac?

e Jak dobrac¢ szkolenia?

e Jakiego typu narzedzi
poszukac?

e Co uwzgledni¢ w
rozmowach z dostawca
aplikacji?

Chciatbym dac¢ uczestnikom
proste recepty na to, jak zadbac o
utrzymanie bezpieczenstwa
aplikacji, z ktérymi pracuja.

Mateusz Olejarka, Starszy specjalista ds.
bezpieczenstwa IT, SecuRing

15.00-15.30

Przerwa kawowa i networking

15.30-16.10

Piekno systeméw
biometrycznych

e zostana
usystematyzowane
pojecia podstawowe z
przedmiotowego obszaru

e przedstawione zostana
systemy biometryczne (w
laboratorium oraz zyciu
codziennym)

e przedstawiony zostanie
problem bezpieczehstwa
systeméw biometrycznych

e zostanie przeprowadzona
na zywo analiza
podatnosci systemu
biometrycznego

e zostanie przeprowadzona
5 minutowa sesja Q&A
dotyczaca systemoéw
biometrycznych (stuze

informatycznym Srodowiska klasy
enterprise.

Krzysztof Olejniczak, Service Delivery
Manager, Sysnet Global Solutions


http://www.computerworld.pl/konferencja/semafor2016/prelegenci#p4733
http://www.computerworld.pl/konferencja/semafor2016/prelegenci#p2859
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wiedza zdobywang w tym
zakresie na przestrzeni
ostatnich 18 lat)

Adrian Kapczynski, Adiunkt, Politechnika
Slaska, Instytut Matematyki

16.10-16.50

Dynamiczna analiza
ztosliwych makr VBA w
dokumentach Microsoft Office

Kacper Szurek, Detection Engineer, ESET

16.50-17.00 Podsumowanie i zakonczenie konferencji.

Organizatorzy dotoza wszelkich staran, aby konferencja odbyta sie zgodnie z prezentowanym programem, jednak zastrzega
sie mozliwos¢ czesciowych zmian.


http://www.computerworld.pl/konferencja/semafor2016/prelegenci#p4734
http://www.computerworld.pl/konferencja/semafor2016/prelegenci#p4735

