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w sieciach automatyki przemystowej. Informuje
0 niepozadanym zdarzeniu, wskazujgc miejsce
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SCADVANCE XP pozwala wykry¢ anomalie
oraz cyberzagrozenia w czasie rzeczywistym

SCADvVaNcGEXP

SECURITY BOOST

ataku i jego

DLACZEGO SCADVANCE XP?

Systemy OT/SCADA zostaty zaprojektowane na dtugo przed rozwojem
bezprzewodowego Internetu czy zdalnego dostepu do systemow
i sieci. Dynamiczny rozwdj technologii nie objat w swoim zakresie
bezpieczenstwa sieci OT. Gtéwne wyzwania przed jakimi stojg dzi$
zaktady przemystowe to:

Podatnosé na cyberzagrozenia, ktora jest spowodowana:
brakiem znajomosci aktualnej mapy sieci

komunikacja sieci przestarzatymi protokotami
brakiem catkowitego oddzielenia sieci OT od IT
nieprawidtowq aktualizacjg sterownikow

Wypetnienie obowiazkéw wynikajacych z Ustawy o Krajowym

Systemie Cyberbezpieczenstwa oraz Ustawy o zarzadzaniu
kryzysowym.



SCADvVaNceEXP

MONITORING SIECI

SCADVANCE XP monitoruje sieci przemystowe nie na ich brzegach,
jak robig to standardowe systemy informatyczne, ale zbiera informacje
bezposrednio z ich $rodka, analizujgc caty przesytany ruch pakietéw.
Zastosowane interfejsy sprzetowe pozwalajg na  monitoring
i podtaczenie do wszystkich sieci automatyki przemystowej, dzieki
czemu osoby odpowiedzialne za bezpieczenstwo w organizacji maja
wizualizacje wszystkich istniejacych potaczen oraz urzadzen w czasie
rzeczywistym. Tym samym widza niepozadang komunikacje w sieci OT.
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RUCH SIECIOWY

INTERFEJSY

RS-485
RS-232
RS-422
CAN
ETHERNET

WYBRANE

PRO

System SCADVANCE XP umozliwia wizualizacje ZARZADZANIE AKTYWAMI

statystyk ruchu w chronionej sieci OT/IT
za pomoca whudowanego i konfigurowalnego

dashboardu. podtaczone do chronionej

TOKOLY
DNP3
Profibus
ProfiNET
Modbus

CANOpen
Powerlink

System SCADVANCE XP wykrywa urzadzenia
sieci na podstawie

obserwowanego ruchu. W ten sposdb powstaje

mapa chronionej sieci w postaci grafu potaczen

pomiedzy urzadzeniami sieci na poziomie urzadzen

logicznych sieci.

SCAD7AGEXP o
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SCADvVaNcGEXP

ANOMALIE | CYBERATAKI

SCADVANCE XP - dzieki analizie pakietéw, charakterystyk NetFlow
i korelacjom - pozwala na wykrycie anomalii, czyli niepozadanej pracy
systemow sterowania i sieci potaczen, w tym najbardziej niebezpiecznych
CYBERATTACKS cyberatakow (np.: zero day, man in the middle, black hole attack).

System posiada mechanizmy pozwalajgce na zbudowanie modeli
predykcyjnych dedykowanych dla monitorowanej sieci, nie korzystajac
z gotowych modeli dostarczanych przez producentéw, co pozwala
na wyeliminowanie btedéw false positive.

Machine Learning oraz Artificial Intelligence
MAN-IN-THE- System oparty jest o moduty analityczne uczenia

-MIDDLE maszynowego (ML) odpowiedzialne za wykrywanie
sytuacji odbiegajacych od normy.

BLACK .
HOLE MONITORING PROCESOW

ATTACK SCADVANCE XP posiada modut pozwalajacy
na przechwycenie wartosci zmiennych fizycznych
wystepujacych w procesach rzeczywistych, a takze

LENGHT pozwala na $ledzenie ich zmian niezaleznie od systemu
SCADA.

OXE.?E&?(W temperatura stezenie gazow
ci$nienie pary wilgotnosé
napiecie predkosé
stan urzadzenia waga

ZASTOSOWANIE SCADVANCE XP W ZAKtADZIE PRZEMYStOWYM

problem
Zaburzenia parametréw procesu produkcyjnego
poprzez btedne odczyty czujnikédw. Nieznana PLC1 »»»MS)?E};LS»IS;E»» PLC 2
LLLLLLLLLLLLLLLLLLLLLLLLLLKLKKL

petna lista urzadzen podtaczonych do sieci

o . . . IP1 MAC1
wspolnie ze sterownikami przemystowymi. STAN PRAWIDEOWY P2 MAC2

Man in the middle

PLC 2

IP1 MAC1 IP2 MAC2

rozwigzanie

Implementacja SCADVANCE XP.

Ciagty, pasywny monitoring ruchu sieciowego

we wskazanych segmentach sieci automatyki przemystowe;j.
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PRZEMYStOWYCH SECURITY BOOST

INTERFEJSY: SONDA X1

RS-485, RS-232, RS-422,
CAN, Ethernet
PEENA PASYWNOSC @

ZASILANIE:
PoE, 24V, -
AKUMULATOR

AUTORYZACJA i SZYFROWANIE
OPARTE NA INFRASTRUKTURZE
KLUCZA PUBLICZNEGO (PKI)

PROTOKOLY Z PEENA ANALIZA

(DPI) | EKSTRAKCJA DANYCH: -
DNP3, Profibus, ProfiNET,
Modbus, CANOpen, Powerlink
iinne...

. PASYWNE CHtODZENIE,

MONTAZ NA SZYNIE DIN

ZABEZPIECZENIA FIZYCZNE:
SENSORY OTWARCIA
ZEROWANIE PAMIECI

ANALIZANETFLOW / IPFIX
DLA PROTOKOLOW IT

SAFE BOOT
AUTOMATYCZNE
AKTUALIZACJE FIRMWARE

SCADVANCE XP

SWIADOMOSC SYTUACYJNA

e

ANALIZA | HISTORIA RUCHU .-

ICsec S.A. jest producentem rozwigzan z obszaru cyberbezpieczenstwa
dla przemystu, w szczegdélnosci dla przedsiebiorstw z Infrastrukturg
Krytyczna. ICsec zaprojektowat i zbudowat system SCADVANCE XP
(system klasy IDS, intrusion detection system), przeznaczony do monitoringu
sieci OT. Rozwigzanie adresuje potrzeby zwigzane z monitoringiem
sieci automatyki przemystowej, wykrywaniem potencjalnych zagrozen
i anomalii w ruchu pomiedzy podtaczonymi do sieci urzadzeniami.

www.icsec.pl
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- WYKRYWANIE ANOMALII

INTEGRACJA Z SYSTEMAMI
ZEWNETRZNYMI




