26-27 marca 2015 r. * SEMAFOR 2015 VIIl Forum
Bezpieczenstwa i Audytu IT Strona 1

SEMAFOR 2015 - program

Pierwszy dzien konferencji - 26 marca 2015 (czwartek)

08.00-09.00 Rejestracja Uczestnikéw. Powitalny poczestunek.

09.00-09.10 Rozpoczecie konferencji.

Piotr Filip Sawicki, ISACA Warszawa
Jacek Skorupka, ISSA Polska, Citibank International
Sebastian Watras, IDG Poland

09.10-09.50 The Windows Phone Freak Show - analiza luk w bezpieczenstwie aplikacji dla
systemu Windows Phone razem z mozliwoscia ich wykorzystania w praktyce.

Luca De Fulgentis, Secure Network S.r.1

09.50-10.10 Ewolucja systeméw zabezpieczen wobec wyzwan w zwalczaniu atakéw APT.

Robert Dabrowski, Fortinet Polska

10.10-10.30 Jak wykorzysta¢ moc systeméw Sandbox?

Bartosz Chmielewski, McAfee. Part of Intel Security

10.30-11.00 Przerwa kawowa i networking.

11.00-11.40 CASE STUDY: Chinczycy od dawna atakuja polskie firmy.

Prelekcja przedstawi historie ataku ukierunkowanego na jednego z klientéw
Niebezpiecznika, ktéry w wyniku dziatah chifskich wtamywaczy poniést ponad milionowe
straty. Ukazane zostang techniki pracy chifnskiego gangu oraz wyniki sledztwa, ktére
ujawnito, ze nasz klient nie byt pierwszg ofiarg, a proceder wykradania pieniedzy jest
regularny i masowy.

Piotr Konieczny, Niebezpiecznik.pl

11.40-12.00 The World's First Privileged Activity Monitoring Solution.

Viktor Varga, Balabit

12.00-12.30 Defending against Advanced Persistent Threats with Identity Governance.

e Understand the current state of your existing role and privileged entitlements


http://www.computerworld.pl/konferencja/semafor2015/prelegenci#p3618
http://www.computerworld.pl/konferencja/semafor2015/prelegenci#p3085
http://www.computerworld.pl/konferencja/semafor2015/prelegenci#p4098
http://www.computerworld.pl/konferencja/semafor2015/prelegenci#p4382
http://www.computerworld.pl/konferencja/semafor2015/prelegenci#p3394
http://www.computerworld.pl/konferencja/semafor2015/prelegenci#p4453
http://www.computerworld.pl/konferencja/semafor2015/prelegenci#p3183
http://www.computerworld.pl/konferencja/semafor2015/prelegenci#p4421
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compliance
e Establish centralized segregation of duties and risk profiling
e Continually monitor access rights and compliance and risk posture
e Create ID framework for adaptability & change

Yves LE ROUX, CA Technologies

12.30-13.00

Technologie mobilne w przedsiebiorstwie - aktualne trendy, zagrozenia i
rozwiazania bezpieczenstwa.

Maciej Smyk, Samsung R&D Institute Poland

13.00-14.00

Lunch dla Uczestnikow konferencji w restauracji.

Sciezka Cybersecurity

14.00-14.40

Wybrane problemy
bezpieczenstwa aplikacji
webowych.

Michat Sajdak, Sekurak

14.40-15.10

Poznaj swojego wroga:
Metasploit czyli jedno z
bardziej lubianych narzedzi
hakeréw/pentesteréw w
praktyce.

Pawet Maziarz, PwC Cyber Security

15.10-15.50

Ztosliwe oprogramowanie w
bankowosci: ,zaden
problem...”

Przemystaw Skowron

15.50-16.20

Sciezka Zarzadzania

14.00-14.40

Bezpieczenstwo w SDLC -
dlaczego inne drogi prowadza
na manowce?

Michat Brandt, Raiffeisen Bank Polska

14.40-15.10

Kluczowe czynniki sukcesu
programu IDM.

leremi Gryka, Bank BGZ

15.10-15.50

CaaS (Crime-as-a-Service) -
czy kazdy moze zostac
cyberprzestepca?

arostaw Sordyl

Przerwa kawowa i networking.

Sciezka Audytu

14.00-14.40

Obszar IT Governance i jego
rola w procesie audytowym.

tukasz Bydtosz, Bank BPH
Barttomiej Dyrga, Bank BPH

14.40-15.10

Audytowanie ukierunkowane
na ryzyko - przejscie z
mechanizméw kontrolnych w
kierunku analizy i
identyfikacji ryzyk.

e Definicji kontroli i ryzyka;

e Elementy zarzadzania
ryzykiem;

e Spojrzenia na funkcje
audytu z punktu widzenia
standardéw
miedzynarodowych IIA; a
takze

e Model trzech linii obrony.

Lilianna Rother-Obraczka, ING Bank
Slaski

15.10-15.50

(Nie)tad informatyczny w
praktyce.

Jakub Syta, IMMUSEC


http://www.computerworld.pl/konferencja/semafor2015/prelegenci#p4443
http://www.computerworld.pl/konferencja/semafor2015/prelegenci#p4458
http://www.computerworld.pl/konferencja/semafor2015/prelegenci#p2006
http://www.computerworld.pl/konferencja/semafor2015/prelegenci#p4137
http://www.computerworld.pl/konferencja/semafor2015/prelegenci#p2010
http://www.computerworld.pl/konferencja/semafor2015/prelegenci#p4434
http://www.computerworld.pl/konferencja/semafor2015/prelegenci#p4425
http://www.computerworld.pl/konferencja/semafor2015/prelegenci#p4383
http://www.computerworld.pl/konferencja/semafor2015/prelegenci#p4439
http://www.computerworld.pl/konferencja/semafor2015/prelegenci#p4440
http://www.computerworld.pl/konferencja/semafor2015/prelegenci#p4424
http://www.computerworld.pl/konferencja/semafor2015/prelegenci#p572
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16.20-17.20 Sesja stolikow tematycznych.

Oto lista tematoéw, ktére beda poruszane przy stolikach:
STRUMIEN AUDYTOWY

e Bezpieczenhstwo IT- na czym powinien skupic sie audytor IT
Adam Rafajenski, Information Security and IT Quality Manager, Budimex SA
e Audyt bezpieczehstwa w chmurze - wyzwania, techniki, narzedzia
Marcin Fronczak, Manager ds. Bezpieczenstwa IT i Ciggtosci Dziatania
e Audyt organizacji zwinnych (agile)
Michat Olczak, Team Leader, Bank Zachodni WBK
e Audytowanie ukierunkowane na ryzyko
Lilianna Rother-Obraczka, Menedzer Audytu, ING Bank Slgski

STRUMIEN HARD SECURITY

e Wykrywanie i zapobieganie atakom APT
Michat Kurek, Dyrektor w Dziale Zarzadzania Ryzykiem Informatycznym, EY

e Weryfikacja bezpieczenstwa aplikacji - Czy mozna jg uporzadkowac,
ustandaryzowad lub zautomatyzowac?
Wojciech Dworakowski, IT Security Expert, Securing

e Pomiar bezpieczenstwa informacji
Krzysztof Sieranski, Security Consultant, Bupa

e Obiekty Infrastruktury Krytycznej w Polsce - wyzwania dla bezpieczenstwa,
szczegblnie teleinformatycznego.
Piotr Roguski, Kierownik Dziatu Infrastruktury Krytycznej, Ochrony i Obronnosci,
Polskie Gornictwo Naftowe i Gazownictwo

e Bankowos¢ internetowa kontra malware - Jak leczy¢ przyczyny a nie skutki?
Przemystaw Skowron, Konsultant bezpieczenstwa IT

e Wyzwania wspoétczesnej informatyki Sledczej na przyktadzie CLOUD FORENSICS -
aspekty praktyczne i dobre praktyki.
Krzysztof Bikowski, Trener i konsultant SECURITY/FORENSCIC, Net Computer

e DDoS - Ataki odmowy obstugi - przyczyny, realizacja i skutki
Marcin Marciniak, dziennikarz technologiczny, Computerworld

STRUMIEN SECURITY MANAGEMENT

e Rekomendacja D dla ubezpieczycieli (nowe wytyczne dla zaktadéw ubezpieczen)
Antoni Pajdo, Manager ds. bezpieczenstwa IT, ING Ustugi Finansowe

e Cyber intelligence - jak odpowiedzie¢ na zagrozenie
tukasz Guzdziot, AVP, Functional Risk Management Lead, Technology Risk Officer,
Technology Risk & Information Security Wroctaw

e Wyzwania zwigzane z ochrong danych osobowych i prywatnosci w modelu Cloud
Computing w globalnych organizacjach
Aleksander Czarnowski; mec. Maciej Gawronski

e Praktyczne podejscie do zarzadzania ryzykiem
Jarostaw Stawiany, Kierownik Wydziatu Zarzadzania Procesami i Ryzykami
Bezpieczenstwa Teleinformatycznego, Orange Polska

e Budowanie swiadomosci (awareness) w obszarze zarzadzania bezpieczehstwem
informacji
Agata Osewska, Kierownik w Biurze Bezpieczenstwa, PZU SA

e Czy warto wdrazac¢ 1S027001? Koszty i korzysci.
Hubert Pilarski, Risk Manager, T-Mobile Polska

17.20-17.30 Zakonczenie pierwszego dnia konferencji.

19.30-23.59 Spotkanie integracyjne Uczestnikéw konferencji.
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Drugi dzieh konferencji - 27 marca 2015 (pigtek)

09.30-10.10

Regulation Patchwork affects Business.

Mark Williams, BlueCross BluShield of Tennessee

10.10-10.40

Hubert Konopacki, PZU SA
Piotr Ratajczak, PZU

Artur Rudy, PZU

10.40-11.05
11.05-11.35

11.35-12.00

Sciezka Cybersecurity

12.00-12.40

High Assurance Information
Exchange Between Protected
Domains.

e How can you share
information between
restircted- and open
environments without
comprimising security?

e How can the risk for
information leaks in the
transmission system be
mitigated?

e Critical infrastructure,
Healthcare and Public
sector - how is the
challenge adressed and
what are typical use-
cases?

Martin Nordqvist, Advenica AB

12.40-13.10

Michael Haas, WatchGuard

Marcin Marciniak, Computerworld

Przerwa kawowa i networking.

Sciezka Zarzadzania

12.00-12.40

Zarzadzania ryzykiem w
kontekscie wieloaspektowej
oceny wagi zagrozen.

tukasz Guzdziot, Technology Risk &
Information Security Wroctaw

12.40-13.10

Administrator - pan i wtadca,
czy zwykly pracownik?

Mariusz Przybyta, Quest Dystrybucja
Grzegorz Szafranski, Quest Dystrybucja

13.10-13.40

Websense Security Labs - the
concept behind it.

Alexander Raczynski, Websense

Managing Your Business According to the Rules - How the Privacy and Security

Bezpieczenstwo informacji - trzy perspektywy, wspdlna odpowiedzialnos¢.

Five trends you should worry about. And the other 5 you probably shouldn't.

Czym ONI nas atakuja? Analiza prawdziwych zagrozen pochodzacych z Internetu.

Sciezka Audytu

12.00-12.40

Nowe normy serii 27000.

Janusz Cendrowski, Asseco Poland

12.40-13.10

Wdrozenie i integracja SZCD
1S022301 z SZBI ISO/IEC
27001.

1. Wymagania normy ISO/IEC
27001 w zakresie ciggtosci
dziatania 15022301

2. Oméwienie procesu
zarzadzania ciggtoscia
dziatania wg I1SO 22301 i
jego praktyczna
implementacja

3. Integracja SZCD i SZBI w
jeden zintegrowany
system zarzadzania


http://www.computerworld.pl/konferencja/semafor2015/prelegenci#p4417
http://www.computerworld.pl/konferencja/semafor2015/prelegenci#p4457
http://www.computerworld.pl/konferencja/semafor2015/prelegenci#p4418
http://www.computerworld.pl/konferencja/semafor2015/prelegenci#p4419
http://www.computerworld.pl/konferencja/semafor2015/prelegenci#p4436
http://www.computerworld.pl/konferencja/semafor2015/prelegenci#p1256
http://www.computerworld.pl/konferencja/semafor2015/prelegenci#p4448
http://www.computerworld.pl/konferencja/semafor2015/prelegenci#p4423
http://www.computerworld.pl/konferencja/semafor2015/prelegenci#p4427
http://www.computerworld.pl/konferencja/semafor2015/prelegenci#p4426
http://www.computerworld.pl/konferencja/semafor2015/prelegenci#p4442
http://www.computerworld.pl/konferencja/semafor2015/prelegenci#p115
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VPN dla duzych chtopcéw. Co
fizycy zrobili z protokotem
IPSec?

Piotr Nowotarski, Barracuda Networks

13.10-13.40

Trojany finansowe w 2014
roku.

Maciej Iwanicki, Symantec Poland
Pawet Wojciechowski, Symantec Poland

13.40-14.40

14.40-15.20

Typowe podatnosci mobilnego
dostepu do Internetu.

Karol Wiesek

15.20-16.00

Warsztat: Testowanie
bezpieczenstwa aplikacji
mobilnych na przyktadach
platformy Android. Czes¢ 1

e dekompilacja i analiza
kodu aplikacji

e pliki zapisywane przez
aplikacje na urzadzeniu

o weryfikacja logéw
systemowych

e badanie mozliwosci ataku
na wystawione przez
aplikacje IPC

e poprawnos¢ konfiguracji
potgczenia SSL

e przechwytywanie ruchu
sieciowego pomiedzy
aplikacja mobilng a
serwerem

e atakowanie interfejsu API
po stronie serwera

Uczestnicy otrzymajg maszyne
wirtualng zawierajacg komplet
narzedzi wspomagajacych ocene
bezpieczenstwa aplikacji
mobilnych oraz przyktadowe
aplikacje zawierajace podatnosci,
mozliwe do uruchomienia w
zatagczonym emulatorze Android.
Dla kazdej podatnosci oméwione
zostanie ryzyko z nig zwigzane, a

Lunch dla Uczestnikéw konferencji w restauracji.

14.40-15.20

Nowe trendy i wymagania
budowy sieci
bezprzewodowych z
uwzglednieniem analityki
aplikacji, zarzadzania
tozsamoscia uzytkownikow i
korelacji informacji
bezpieczenstwa - WiFi 2.0.

Dawid Krdlica, Extreme Networks
Marcin Laskowski, Extreme Networks

15.20-16.00

Wdrozenie PCI DSS w
organizacji.

Bartosz Kwiatkowski, AXA Assistance
Solutions

16.00-16.40

Darmowe narzedzia
wspomagajace procesy
zabezpieczania infrastruktury
firmowej.

Borys tacki, Logicaltrust

Marek Abramczyk, Exatel SA
Piotr Stepniewicz, Exatel SA

13.10-13.40

Ocena bezpieczenstwa
dostawcow.

tukasz Komorzycki, The Royal Bank of
Scotland

14.40-15.20

Czy Twoje firewalle chronia
Cie wystarczajaco?

- Co to jest i do czego stuzy
firewall dzisiaj, w tym np. typy
zapér sieciowych;

- Dlaczego potrzebujemy firewalli,
najczestsze zastosowania oraz
wymagania regulacyjne;

- Weryfikacja aspektéw
technicznych takich jak
architektura, konfiguracja,
ochrona dostepu do firewall,
hardening, logowanie,
klastrowanie;

- Sprawdzenie aspektéw
procesowych jak np. zarzadzanie
konfiguracja, analiza ryzyka
zwigzana z modyfikacjg regut
firewall, rejestr wyjatkow, wptyw
na Secure SDLC i zarzadzanie
projektami;

- Przyktady, gdzie mozna sie
spodziewad najstabszych punktéw

Prezentacja celuje w oméwienie
najwazniejszych i najciekawszych
elementéw takiego audytu. Nie
jest celem prezentacji
dostarczenie kompletnego
zestawienia testéw audytowych
czy tez podrecznikowej wiedzy
dot. audytowania systeméw
informatycznych.Temat
zainteresuje zapewne audytoréw
IT, osoby zarzadzajgce IT i
bezpieczenstwem IT, architektow
infrastruktury oraz


http://www.computerworld.pl/konferencja/semafor2015/prelegenci#p4449
http://www.computerworld.pl/konferencja/semafor2015/prelegenci#p4215
http://www.computerworld.pl/konferencja/semafor2015/prelegenci#p4444
http://www.computerworld.pl/konferencja/semafor2015/prelegenci#p4459
http://www.computerworld.pl/konferencja/semafor2015/prelegenci#p4460
http://www.computerworld.pl/konferencja/semafor2015/prelegenci#p4435
http://www.computerworld.pl/konferencja/semafor2015/prelegenci#p4422
http://www.computerworld.pl/konferencja/semafor2015/prelegenci#p4395
http://www.computerworld.pl/konferencja/semafor2015/prelegenci#p4455
http://www.computerworld.pl/konferencja/semafor2015/prelegenci#p4432
http://www.computerworld.pl/konferencja/semafor2015/prelegenci#p4430
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takze sposoby jej usuniecia. administratorow sieci.
Stawomir Jasek, Securing Rafat Gucwa, UBS

16.00-16.40 15.20-16.00
Warsztat: Testowanie Warsztat: Zastosowanie
bezpieczenstwa aplikacji nowego programu audytu w
mobilnych na przyktadach metodyce COBIT 5 do
platformy Android. Czes¢ 2 prowadzenia kompleksowych

audytow IT. Czes¢ 1
Stawomir Jasek, Securing

Joanna Karczewska, ISACA Warsaw
Chapter

16.00-16.40

Warsztat: Zastosowanie
nowego programu audytu w
metodyce COBIT 5 do
prowadzenia kompleksowych
audytow IT. Czes¢ 2

Joanna Karczewska, ISACA Warsaw
Chapter

16.40-17.00 Podsumowanie i zakonczenie drugiego dnia konferencji.

Organizatorzy dotoza wszelkich staran, aby konferencja odbyta sie zgodnie z prezentowanym programem, jednak zastrzega
sie mozliwos¢ czesciowych zmian.


http://www.computerworld.pl/konferencja/semafor2015/prelegenci#p4429
http://www.computerworld.pl/konferencja/semafor2015/prelegenci#p4429
http://www.computerworld.pl/konferencja/semafor2015/prelegenci#p4428
http://www.computerworld.pl/konferencja/semafor2015/prelegenci#p1454
http://www.computerworld.pl/konferencja/semafor2015/prelegenci#p1454

